1.

BILAGA 1
PERSONUPPGIFTSBITRADESAVTAL

BAKGRUND

Detta Personuppgiftsbitradesavtal (“nedan Avtalet”) reglerar de villkor som galler for
behandling av personuppgifter som Margareta Lycken AB utfor sdsom personuppgiftsbitrade
at kunden i samband med de tjanster som regleras av Anvandarvillkoren, till vilka detta
Personuppgiftsbitradesavtal utgdr Bilaga 1.

2.
2.1

DEFINITIONER OCH TOLKNINGAR

DEFINITIONER

“Avtal” betyder detta personuppgiftsbitrddesavtal inklusive Bilagorna, vars innehall
kan komma att dndras i syfte att aterspegla aktuella faktiska forhallanden och
overenskommelser;

“Arbetsdag” betyder en dag (som inte ar en |6rdag eller séndag eller allman
helgdag) pa vilken kommersiella banker har 6ppet for allman bankverksamhet i den
jurisdiktion dar Leverantéren ar registrerad, med undantag for enbart
internetbanktjanster;

“EU Personuppgiftslagstiftning” (i) GDPR och (ii) och sadan nationell
dataskyddslagstiftning som kompletterar GDPR

“Force Majeure” har den innebdrd som anges i punkten 11;
“GDPR” betyder Europaparlamentets och Radets Forordning (EU) 2016/679

av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flédet av sadana uppgifter och om upphavande av
direktiv 95/46/EG (allman dataskyddsférordning), och samtliga dartill gjorda tillagg;

“Part”/"Parter” betyder Kunden och Leverantéren var for sig, eller i forekommande
fall tillsammans;

"Tjanst” har den innebdrd som anges i Underbilaga 1 och som nyttjas av Kunden
(inklusive samtliga relaterade tjanster som fran tid till annan kan komma att
tillhandahallas av Leverantoren);

Iu

“Andamal” har den innebdrd som anges i Underbilaga 1;

“Lagstadgade krav” betyder tillamplig integritets- och personuppgiftslagstiftning,
inklusive EU-rattslig Personuppgiftslagstiftning, och saddan lagstiftning som fran tid
till annan kan komma att ersatta férutnamnda lagstiftning (vid avvikelser eller
motsagelser mellan olika lagstiftningar eller regelverk, ska den som féreskriver
hogst grad av integritet och/eller informationssdkerhet tillampas);
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“Tillsynsmyndighet” betyder samtliga domstolar, myndigheter och organ som, enligt
tillampliga lagar och/eller regleringar (inklusive Lagstadgade krav), utovar kontroll
vid integritetsfragor och/eller personuppgiftsbehandling; och

“Leverantdrens narstaende bolag” betyder en juridisk person som direkt eller
indirekt genom ett eller flera mellanliggande bolag star under ett bestammande
inflytande fran, eller star under samma bestdammande inflytande som
Leverantoren. For tolkning av definitionen ska termen “inflytande” forstds som det
direkta eller indirekta innehavet av makten att styra eller paverka styrningen av
forvaltningen och riktlinjerna hos den juridiska personen genom agande av
rostberattigade aktier, genom avtal eller pa annat satt.

TOLKNINGAR

Termer och uttryck utan stor begynnelsebokstav som anvands i detta Avtal, t.ex.

”u ” o u

“den registrerade”, “personuppgiftsansvarig”, “personuppgifter”, “behandling”,

“personuppgiftshitrade”, “tredjeland” etc., ska tolkas i enlighet med vad som anges
i EU Personuppgiftslagstiftning.

Om inte annat sags hari, eller tydligt framgar av sammanhanget i vilket den
forekommer, ska termen "inklusive" betyda "inklusive, utan begransning".

UNDERBILAGOR TILL BITRADESAVTALET

Specifikation déver behandlingen av personuppgifter Underbilaga 1

PARTERNAS SARSKILDA ATAGANDEN

Roller, agande av personuppgifter, behandling och andamal

Kunden ska betraktas som personuppgiftsansvarig for alla personuppgifter som
Leverantdren behandlar pa Kundens védgnar enligt dennes instruktioner.
Instruktionerna utgors i detta sammanhang av de 6verenskomna ataganden som
kravs for att uppnd Andamalet och i samband med vilka det utférs behandling av
personuppgifter.

Leverantdren far endast behandla Kundens personuppgifter fér Andamalet och i
den utstrackning det ar nodvandigt for fullgorandet av Leverantdrens skyldigheter
enligt detta Avtal eller Forsaljningsvillkoren.

Utan att det paverkar behandlingen av personuppgifter som sker i
overrensstammelse med detta Avtal ska, i situationer da Leverantéren overtrader
de Lagstadgade kraven genom att faststalla @ndamal och medel for sjalva
behandlingen (t.ex. genom att behandla personuppgifter i strid med Andamalet),
personuppgiftsbitradet betraktas som personuppgiftsansvarig med avseende pa
den behandlingen.

Kundens sarskilda dtaganden?
Kunden atar sig att:

! GDPR, art. 28.2



(f)

Sakerstalla att det finns en rattslig grund for behandlingen av
personuppgifterna som omfattas av detta Avtal;

Sakerstalla att de registrerade, enligt kraven i EU Personuppgiftslagstiftning,
har erhallit tillracklig information om behandlingen, inklusive information
om att Leverantdren kan komma att behandla personuppgifter pa Kundens
vagnar;

Omedelbart efter att Kunden har upplysts, informera Leverantéren om
felaktiga, rattade, uppdaterade eller raderade personuppgifter som
omfattas av Leverantdrens behandling;

| god tid tillhandhalla Leverantoéren lagliga och dokumenterade
instruktioner for Leverantdrens behandling av personuppgifter om inte
annat 6verenskommits;

Innan detta Avtal trdder i kraft, forse Leverantoren med Kundens tillampliga
rutiner och riktlinjer for behandlingen av personuppgifter om inte annat
overenskommits; och

Agera som kontaktpunkt foér den registrerade.

4.3 Leverantdrens sarskilda ataganden
Leverantoren atar sig att:?

(a)

Endast behandla personuppgifter i dverrensstammelse med den
personuppgiftsansvariges dokumenterade instruktioner, inklusive géllande
overforingar av personuppgifter till ett tredjeland eller en internationell
organisation, savida inte behandling kravs enligt Lagstadgade krav; i sddana
fall ska Leverantoren informera den personuppgiftsansvarige om sadana
lagkrav innan behandling av personuppgifterna sker, savida sadan
information inte ar forbjuden med hanvisning till ett viktigt allménintresse
enligt Lagstadgade krav;

Sakerstalla att sddana anstallda (hos Leverantéren och dennes
underleverantérer) som behandlar personuppgifter pa Kundens vagnar har
forbundit sig till sekretess eller omfattas av en adekvat lagstadgad
tystnadsplikt;

Implementera lampliga tekniska och organisatoriska atgarder for att skydda
personuppgifter som behandlas av Leverantoren enligt detta Avtal, och,
fran och med den 25 maj 2018, med tanke pa behandlingens art, (i) vidta
lampliga tekniska och organisatoriska atgarder for att sakerstalla en
sdkerhetsniva som ar lamplig i forhallande till risken i enlighet med GDPR
Artikel 323 och (ii) bista den personuppgiftsansvarige genom lampliga
tekniska och organisatoriska atgarder, i den man detta ar mojligt, sa att den

2 GDPR, art. 28.3 (a) — (h)

3 GDPR, art. 32



43.1

4.3.2

5.2

personuppgiftsansvarige kan fullgdra sin skyldighet att svara pa begédran om
utdvande av den registrerades rattigheter i enlighet med EU
Personuppgiftslagstiftningen;

(d) Pa begaran fran den personuppgiftsansvarige (bortsett fran vid
personuppgiftsincidenter da sadan begaran inte ar pakallad), bista den
personuppgiftsansvarige med att sdkerstalla efterlevnad av skyldigheterna
enligt GDPR, Artikel 33 till 36 (t.ex. bista den personuppgiftsansvarige vid
personuppgiftsincidenter, vid genomférandet av konsekvensbeddmning
avseende dataskydd och foregaende konsultation) med beaktande av typen
av behandling och den information som Leverantdren har att tillgd; och

(e) Ge den personuppgiftsansvarige tillgang till all information som kravs for att
visa att Leverantorens skyldigheter som faststalls i detta Avtal har fullgjorts
samt mojliggora och bidra till granskningar, inbegripet inspektioner, som
genomfors av
Kunden eller av en revisor som bemyndigats av denne i enlighet med
punkten 4.

Leverantoren ska omedelbart informera den personuppgiftsansvarige om denne
anser att en instruktion strider mot EU Personuppgiftslagstiftning.

Parterna dr overens om att de sdkerhetsatgarder beskrivna i Underbilaga 1 som
Leverantoren vidtar, uppfyller Leverantérens ataganden enligt punkten 4.3(c).

UNDERLEVERANTORER

Leverantoren har ratt att anlita underleverantdrer som agerar underbitraden under
forutsattning att sddana underbitraden ar bundna av ett skriftligt avtal som stadgar
att de iakttar samma skyldigheter avseende dataskydd, integritet och revision som
galler for Leverantoren enligt detta Avtal.*

Vill Leverantoren anlita en underleverantor, ska Kunden meddelas om detta i fortid.
Kunden har alltid ratt att, inom tjugofyra (24) timmar fran mottagandet av
meddelandet, med angivande av sakliga skél, invanda mot att Leverantoren anlitar
den specifika underleverantéren.> Om Kunden inte har invant pa foreskrivet satt,
ska den foreslagna underleverantéren anses ha godkants. Resulterar en sadan
invandning i tillkommande kostnader eller utlagg for Leverantéren, t.ex. pa grund
av atgarder som rimligen eliminerar grunden for Kundens invandning eller om
anlitandet av en annan underleverantor, an den av Leverantdren ursprungligen
anlitade, skulle medfdra tillkommande kostnader eller utlagg for Leverantéren, ska
Kunden ersatta Leverantoren for sddana tillkommande och/eller 6kade kostnader
och utlagg.

4 GDPR, art. 28.3 (d) and art. 28.4
> GDPR, art 28.3 (d) and art. 28.2
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Leverantdren ska omedelbart informera den personuppgiftsansvarige om denne
anser att en instruktion strider mot EU Personuppgiftslagstiftning.

Parterna ar overens om att de sdkerhetsatgarder beskrivna i Underbilaga 1 som
Leverantoren vidtar, uppfyller Leverantdrens ataganden enligt punkten 4.3(c).
Leverantoren ska vara Kundens enda kontaktpunkt, om inte annat avtalas.

For undvikande av tvivel, samtycker Kunden till fullo uttryckligen till (i)
anvandningen av de underleverantorer med vilka Leverantoren har ingdtt avtal vid
tidpunkten for detta Avtals ikrafttradande, och (ii) anvandningen av samtliga
Leverantdrens narstaende bolag som underleverantorer.



6.2

6.3

6.4

7.2

7.3

RATT TILL REVISION OCH PLACERING

Kunden har ratt att utfora revision av Leverantdrens behandling av Kundens
personuppgifter (inklusive sddan behandling som utférs av Leverantorens
underleverantorer, om sddana har anlitats) for att kontrollera Leverantérens, och
underleverantorers, efterlevnad av detta Avtal.®

Leverantoren ska, under vanliga arbetstider och med rimligt varsel (dar en frist om
tjugo (20) Arbetsdagar alltid ska anses vara rimligt), férse en oberoende revisor,
utsedd av Kunden och godkand av Leverantoren, med rimlig tillgang till de delar av
anlaggningarna dar Leverantdren utfor behandlingen av personuppgifter pa
Kundens vagnar, och till informationen som rér behandlingen av Kundens
personuppgifter enligt detta Avtal. Revisionen ska utféras sa skyndsamt som méjligt
och den ska inte stéra Leverantdrens normala affarsverksamhet. Revisorn ska
efterleva Leverantorens arbetsplatsregler, sdkerhetsregler och standarder nar
platsbesdk genomfors. Innan en revision pabdrjas, ska den oberoende revisorn
(inklusive relevanta parter/personer som utfor revisionen) underteckna
sekretessforbindelser som tillhandahalls av Leverantoren. Gallande inspektioner
som genomfors av en Tillsynsmyndighet, se punkten 6.3 nedan.

En Tillsynsmyndighet ska alltid ha direkt och obegransad tillgang till Leverantérens
lokaler, databehandlingsutrustning och dokumentation for att utreda att
Leverantorens behandling av Kundens personuppgifter utfors i enlighet med
Lagstadgade krav.

Kunden ar ansvarig for samtliga kostnader férenade med revisionen som namns i
punkten 6.2 och punkten 6.3, férutom da revisionen pavisar vasentliga brister av
Leverantorens skyldigheter i strid mot detta Avtal. | sddana fall, ska Leverantoren
ersatta Kunden for rimliga och bekraftade kostnader rorande revisionen. Sadan
ersattning ska vara proportionerlig i forhallande till omfattningen av de pavisade
vasentliga brister som konstaterats vid revisionen.

INTERNATIONELLA OVERFORINGAR AV PERSONUPPGIFTER

Avseende personuppgifter harrérande fran, eller som behandlas at, Kunden inom
EU/EES och overforda till Leverantérens underleverantor inom EU/EES, galler vad
som sags i punkten 3 angaende underleverantorer.

Avseende personuppgifter harrérande fran, eller behandlade at, Kunden inom
EU/EES, men tillgangliga for eller pa annat satt behandlade av Leverantoren i
jurisdiktioner utanfor EU/EES, har Parterna ingatt EU:s Standardavtalsklausuler.
Personuppgifter harrérande fran, eller behandlade at, Kunden inom EU/EES, till
vilka underleverantorer i jurisdiktioner utanfér EU/EES har atkomst eller annars
behandlar, har Kunden ratt att ingd EU:s Standardavtalsklausuler.

6 GDPR, art. 28.3 (h)



7.4

7.5

8.2

Oaktat punkten 7.2 och punkten 7.3, ska EU:s Standardavtalsklausuler inte
tillampas om jurisdiktionen dar Leverantoren eller underleverantdren ar etablerad,
har ansetts av Europeiska Unionen att vara en jurisdiktion med adekvat
personuppgiftsskydd och om Leverantoren och/eller dennes underleverantérer
beldgna i USA éar certifierade enligt Privacy Shield. Parterna ar dverens om att
samtliga tvister som uppkommer till féljd av EU:s Standardavtalsklausuler, ska
behandlas som om de hade uppkommit till f6ljd av detta Avtal.

Avseende personuppgifter harrérande fran, eller behandlade at, Kunden utanfor
EU/EES, dar behandlingen av personuppgifter reglars av annan tillamplig
lagstiftning (an EU Personuppgiftslagstiftningen) som forbjuder eller begransar (i)
overforingen av personuppgifter till en annan jurisdiktion, eller (ii) behandlingen av
personuppgifter i samtliga jurisdiktioner (inklusive fjarratkomst till dessa
personuppgifter fran alla lander eller territorium och genom anvandning av
molnbaserade IT-l6sningar), ska Leverantoren inte dverfora eller behandla
personuppgifter i strid mot sadana forbud eller begransningar. | sadana situationer
ska Parterna samarbeta i god tro for att na en rimlig I6sning.

ERSATTNING

Om inte annat avtalas har Leverantoren inte ratt till sarskild ersattning fér sina
ataganden enligt detta Avtal. Oaktat det tidigare sagda, ska Leverantoren alltid, for
de fall Kundens instruktioner eller annan begaran enligt detta Avtal krdver extra
atgarder for Leverantoren utdver vad som rimligen kravs enligt Ramavtalet, vara
berdttigad till ersattning far sadan tillkommen arbetsbelastning pa tids- och
materialbasis. Detta inkluderar, till exempel, Leverantdrens bitrade vid hantering av
begaran fran den registrerade.

For det fall att (i) Kunden andrar sina skriftliga instruktioner som namns i punkten
4.2(d), eller (ii) Kunden kraver implementering av tekniska och organisatoriska
atgarder, utdéver de som namns i Underbilaga 1, och detta medfor 6kade kostnader
for Leverantdren, ska Leverantdren vara berattigad en likvardig justering av
ersattningen.

AVTALSTID OCH UPPSAGNING

Detta Avtal trader ikraft pa lkrafttradandedatumet. Om uppsagning inte sker i fortid
(i) till foljd av vasentliga asidosattanden av villkoren i detta Avtal, i vilket fall detta
Avtal ska sdgas upp med omedelbar verkan om den andra Parten inte férmar
avhjalpa asidosattandet pa ett tillfredsstallande satt inom femton (15) dagar fran
den andra Partens skriftliga krav darom, ska detta Avtal vara fortsatt giltigt tills
Leverantoren upphor med att behandla personuppgifter fér Kundens rakning, da
det ska upphéra per automatik med omedelbar verkan.
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Vid uppsagning av detta Avtal av nagon anledning, ska Leverantéren upphora med
behandlingen av personuppgifter pa Kundens vagnar och ska vidare, enligt Kundens
instruktioner, pa Kundens bekostnad, ombesorja aterlamnandet till Kunden (eller
dess utsedda tredje part) alla sddana personuppgifter tillsammans med alla kopior
som denne besitter eller kontrollerar, savida inte lagring av personuppgifterna
krévs enligt Lagstadgade krav.” Om Kunden inte ldmnar ovanndmnda instruktioner
inom en period om tre (3) manader fran da Avtalet sades upp, har Leverantoren
ratt att radera alla sddana personuppgifter, inklusive kopior dérav, savida inte
lagring av personuppgifterna kravs enligt Lagstadgade krav. For det fall
personuppgifter ska aterlamnas i enlighet med vad som sdgs ovan, ska de
aterlamnas i det format som galler enligt Ramavtalet, eller da nagot sddant format
inte har avtalats, i ett allmant anvant lasbart format som Parterna 6verenskommer
om.

ANSVAR OCH SKADESTAND

Med forbehall for punkten 10.2, ska vardera Part ersatta den andra Parten for alla
direkta forluster till foljd av ansprak riktade av tredje part som uppstatt genom eller
harror fran nagot asidosattande sida av detta Avtal fran Parternas sida.

Oaktat vad som sags ovan och Forsaljningsvillkoren, ska Leverantoren inte hallas
ansvarig for indirekta forluster, inklusive skador och/eller féljdskador sa som
vinstbortfall eller minskad omsattning, eller andra ekonomiska férluster som
uppkommit till féljd av detta Avtal, om detta inte beror pa Leverantdrens avsiktliga
eller grovt vardslosa agerande.

OVRIGT

Ingen Part far dverlata eller upplata sina rattigheter eller skyldigheter enligt detta
Avtal utan féregdende skriftligt medgivande fran den andra Parten.

Detta Avtal anger och utgor hela dverenskommelsen mellan Parterna avseende
dess materiella innehall och alla tidigare avtal, 6verenskommelser, eller |6ften
darom upphavs harmed. For att undvika tveksamheter, i de fall dd motsagelser
forekommer mellan bestéammelserna i detta Avtal och nagot annat avtal mellan
Parterna, ska detta Avtalets villkor ha foretrade géallande Parternas skyldigheter
avseende dataskydd, inklusive bestédmmelserna om ansvar och skadestand i
punkten 10 i detta Avtal.

Inga tillagg i, andringar i, avsagelser eller avstaenden fran detta Avtal ska vara
bindande for Parterna savida det inte sker skriftligen och vederbdérligen utfort av
behoriga representanter fran bada Parter.

LAGVAL OCH TVIST

Detta Avtal ska tolkas enligt svensk ratt i den utstrackning tillamplig
dataskyddslagstiftning inte foreskriver ndgot annat.

" GDPR, art. 28.3 (g)



UNDERBILAGA 1

BESKRIVNING AV BEHANDLINGEN AV PERSONUPPGIFTER

TJANSTEN
Administration och hantering av service och support pa var tjanst.

DE REGISTRERADE
Personuppgifterna som behandlas ror foljande kategorier av registrerade:

Anstéllda hos kund, respondenter

KATEGORIER AV PERSONUPPGIFTER
Personuppgifterna som behandlas ror foljande kategorier av personuppgifter:

Kontaktuppgifter [Namn, leveransadress, telefonnummer, e-postadress), personlighetsanalys

ANDAMALET MED BEHANDLINGEN AV PERSONUPPGIFTER
For att fullgora avtal och tillhandahalla support

BEHANDLINGAR

Personuppgifterna som omfattas av behandlingen kommer att bli féremal for féljande
grundlaggande behandling:

Lagring, sdkerhetskopiering, aterldsning, felsékning.

BEHANDLINGENS VARAKTIGHET
Personuppgifterna kommer att behandlas med foljande varaktighet:

Under avtalstiden och ytterligare period stipulerad i anvandarvillkoren.

SAKERHETSATGARDER
Beskriv de tekniska och organisatoriska sdkerhetsatgdrder som har genomforts hos Leverantdren:

Personuppgifter dr skyddade i enlighet med Margareta Lycken AB:s informationsséikerhetspolicy.

e Behdrighetsstyrd och begrdnsad dtkomst till databas (supportpersonal)
e Fysiska byggnader skyddade mot obehérig inpassage
e Autentisering sker med inloggning



Underbilaga 2

Lista Over godkanda personuppgiftsunderbitraden

Personuppgiftsunderbitrade

Underbitradets namn

Softgear AB

Behandlingsplatsens namn & placering

Vasteras

Kontaktuppgifter

info@softgear.se

Personuppgiftsunderbitrade

Underbitradets namn

Quick Net AB

Behandlingsplatsens namn & placering

Vasteras

Kontaktuppgifter

info@quicknet.se




